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Formacio a I'lCT

La formacié a I'lCT es basa en un model pedagogic propi que té com a principal
referent I'empresa i els seus professionals, de manera que la metodologia dels
cursos esta orientada a la practica i a la posterior aplicacié a I’entorn professional
dels participants.

Master relacionats

L’ICT és una institucié privada sense
finalitat lucrativa creada el 1986 pel
Col-legi d’Enginyers Industrials de
Catalunya.

Es una fundacié centrada en la qua-
litat, que complementa els serveis de
formacié amb serveis d’assessorament
i d’informacié empresarial. Aquesta
oferta de serveis permet coneixer la
realitat empresarial i transferir, en forma
de casos practics, aquesta realitat als
diferents programes de formacio.

Master en Gestio de la Informacid i de Continguts Digitals

Postgrau en Analisi i Disseny Estructurat i Orientat a Objectes

Postgrau en Administracio de Xarxes i Comunicacions

Postgrau en Direccio del Sistemes d’Informacio

La formaci6é de I'ICT es basa en un
model pedagodgic propi que combi-
na, en la seva metodologia, elements
presencials i d’e-learning.

INTEGRAR LES TECNOLOGIES DE
LA INFORMACIO | LA COMUNICACIO
(TIC) PER OBTENIR UN AVANTATGE
COMPETITIU QUE MILLORI ELS PRO-
CESSOS DE L'EMPRESA.

L’augment de la productivitat que
generen les TIC en les empreses
depén, en gran mesura, del grau d’a-
profitament que es faci d’aquestes.
Des de I'ICT, entenem les tecnolo-
gies de la informacié com una eina
que les organitzacions han d’incor-
porar per millorar els seus proces-
sos. Es per aixo que I'orientacié dels
nostres masters és integrar les tec-
nologies de la informacié i la comu-
nicacié a la gestié de 'empresa.

Els continguts dels cursos
recullen la llarga experiéncia
professional de I'ICT assoli-
da en l'assessorament de
meés de 1.000 empreses en
diversos sectors productius i
de serveis.
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Aixi mateix, durant tot I'any academic es desenvolupa el Programa de Formacid Continua que cobreix altres aspectes relacionats amb les Tecnologies
de la Informacid a través d’una formacid de menys durada i enfocada a resoldre els problemes concrets i a satisfer les necessitats del treball diari.



Master en Tecnologies de Seguretat Informatica. 3a edicio

La globalitzacié dels mercats i I'avencg en les noves tecnologies de la informacio i
la comunicacio (TIC) fa que cada vegada meés les empreses vegin aquests recur-
sos tecnologics com un avantatge competitiu que permet millorar els resultats de
I’empresa, i com una aposta de futur.

Els sistemes informatics sén ja una part
molt important per a un gran nombre
d’empreses, i aquesta importancia creix
cada dia. Es per aixd que cal protegir
aquests sistemes davant les amenaces a
qué estan exposats, amenaces també
canviants en el temps.

Cal gent capac d’avaluar la seguretat d’a-
quests sistemes, de gestionar-la, d’actua-
litzar-la. Cal que la seguretat en aquests
sistemes sigui tinguda en compte per tots
els qui hi actuen, i cal coneixer les eines
de seguretat necessaries.

La seguretat de la informacio
afecta a tota I'organitzacio.

El Master en Tecnologies de Seguretat
Informatica déna una visié global de com
millorar la seguretat en els sistemes infor-
matics, de les aplicacions existents amb
aquest objectiu, i de com fer que aquests
coneixements siguin directament aplica-
bles en I'’entorn de treball dels assistents.

EL CURS VA ADREGCAT A EMPRESES QUE
VULGUIN CREAR EL SEU PROPI EQUIP DE
RESPOSTA A INCIDENTS, A ADMINISTRA-
DORS DE SISTEMES, A TITULATS EN
INFORMATICA QUE VULGUIN ESPECIALIT-
ZAR-SE EN SEGURETAT, A ADMINISTRA-
DORS DE SEGURETAT DE SISTEMES
INFORMATICS, A AVALUADORS DE SEGU-
RETAT DE SISTEMES INFORMATICS, ETC.

L’objectiu final es tradueix en el fet que el participant, en finalitzar el curs, sigui

capag de:

 Avaluar i millorar la seguretat de I’entorn de sistemes informatics.

* Obtenir una visié completa i actual dels mecanismes de seguretat informatica.
« Identificar i dimensionar amenaces en els sistemes informatics.

* Fer practiques de configuracio i administracio de mecanismes de seguretat.



Estructura i Contingut

La seguretat informatica és clau tant pel que fa al bon funcionament de les empreses
com pel que fa a la confianca en els sistemes informatics dels qui hi operen.

Visi6 general de la seguretat

» Panorama actual de les
telecomunicacions.

« Introducci6 a la seguretat global.
» La seguretat i la seva justificacio
des del punt de vista del negoci.

Xarxes de comunicacions

» Model OSI, xarxes LAN, nivell 3-IP,
nivell de transport.

» Segregacio de xarxes: nivell 1, 2, 3, 4.

Criptografia i sistemes

de certificacio digital

» Fonaments.

- Criptografia simetrica o asimétrica,
funcions de Hash.

- Estandards: X509, PKCS, FIPS, RFCs.
» Aplicacions.

- PKI, entitats de certificacio.

- Terceres parts confiables: Time
Stamping, OCSP.

- Autentificacio, single sing-on

i gesti6 de claus.

- Seguretat a Internet basada en crip-
tografia: signatura de codi, ssh, ssl,
ipsec, signatura i xifrat de dades, pgp.
« Criptografia actual.

- XML Signature i XML Encryption.

- Mitjans de pagament: m-commerce,
identrus, set.

- Proteccié de propietat intel-lectual:
Watermaking, fingerpriting.

- Criptografia avancada: blind signature,

privacitat, e-voting, e-gambling, e-cash.

* Smart Card.

- Estandards i productes: ISO 7816,
PKCS11, Crypographic and Memory
Card, JavaCard, OpenCard, PS/SC.

- Aplicacions: DNI digital, autenticacio,
SSO.

Seguretat en xarxes

» VPN: IPSec.

» Routers i protocols.

» Cisco 10S.

» QoS.

» VLAN i routing.

» Protocols en I'ambit de I'aplicacio.
» Eines per a I'analisi de trafic.

Seguretat en xarxes sense fils

» Comunicacions sense fil.

» Wireless LAN: regulacié (CNAF),
0Sl1,802.11, equipaments.

» Seguretat en sistemes de comuni-
cacio cel-lulars: DECT,TETRA,
GSM/GPRS i UMTS.

» Seguretat en serveis mobils: localit-
zacié, WAP (WTLS, TLS, WIM i SIM)
i MEXE (Java).

- Seguretat basica i avangada

en Wireless LAN.

- Triangle CIA.

- Defense-in-depth.

- Mecanismes 802.11: WEP, filtrat.

- Futur: WPA, nou esborrament
802.11i: AES.

- Amenaces: Spoofing, Dos,
Suplantacié, Man-in-the-middle.

- Solucions practiques segures: filtrat
MAC, Activacié WEP, Closing Node,
EAP/802.1x, VPN.

« Utilitats/Programes Wireless LAN.
- Coexistencia: comunitats lliures,
wardriver/walkers.

- Utilitats i programes: Kismet,
Netstumbler, FakeAP, Libpcap,
Airsnort, WEPCrack.

Seguretat dels sistemes operatius:
Windows

» Repas historic: DOS/3.x, W9x/Me,
NT/2000, Windows 2003/XP.

- Arquitectura orientada a la seguretat.
- Model de xarxa.

- Autenticacié en xarxa.

- Active Directory.

- Suport a I'Us en el desenvolupament,
CryptoAPI.

- Autenticacio i encriptacié de xarxa,
transport i aplicacio.

- Proteccié de fitxers amb EFS.

- PKI en Windows.

- Gestio de VPN.

- Seguretat en serveis nadius.

- Seguretat aplicada.

- Construccié d'un servidor segur.

» Tunning, manteniment de

la seguretat: eines d'ajuda.

» Control, auditoria de sistemes.

» Disponibilitat.

» Gestio de pegats i actualitzacions.
» Scripting, WM.

Seguretat dels sistemes operatius:
Unix/Linux

» Seguretat fisica: BIOS, Lilo, Grub,
syslog.

» Autentificacié: Kerberos, LDAP,
PAM, NIS.

» Discos i sistemes de fitxers: Quota,
ACLS, RAID, LVM, ext3, JFS,
ReiserFS, XFS.

» Securitzacié de serveis: inetd, xinitd,
iptables, tcp wrapper, SetUID, SeGID.
» Gestid i monitoratge: shells, logs.
» Seguretat del kernel.

La seguretat és un requeri-
ment imprescindible per
garantir el correcte funciona-
ment dels sistemes.



Des de fa temps, s’observa en el mercat laboral una tendéncia cap a la demanda
de personal especialitzat, no tant amb una titulacid concreta sind6 amb una funcié

determinada.

Intrusions en sistemes informatics
» Gesti6 d'un test d'intrusio.

» Integracié BS7799 / auditoria técnica.

» Limitacions de I'osstm.

» Metodologia.

- Obtencioé d'informacié.

- Obtencié d'accés.

- Escalada de privilegis.

- Avaluacié d'objectius.

- Metastasi d'una intrusio.

» Eines.

- Analisi: anonimitzadors, escaners.
- Explotacio: exploits, web,
contrasenyes.

- Gestio: rootkits, troians.

» Buffer overflows, exploits i shellcodes.
» Analisi d'aplicacions web.

» Eliminacié i analisi de rastres.

Mecanismes de proteccid

« NAT, DMZ.

» Firewall: de paquet, d'aplicacio,
proxies.

» Productes comercials.
 Linux/Iptables.

* VPN.

« Alta disponibilitat.

Mecanismes de deteccié

« Intrusion Detection Systems.
» HIDS: trypwire.

= NIDS: Snort.

» Honeypots.

» Gestio de logotips.

« Antivirus.

» Computer forensics.

- La delingtiéncia en la societat
de la informacié.

- El sistema judicial.

- Els perits: forenses digitals.

- La prova pericial i la cadena
de custodia.

- Les maneres d'actuar.

- L'examen pericial: el detectiu
forense.

Planificacié de la seguretat infor-
matica

» Analisi de riscos.

« Politica de seguretat.

* UNE/ISO 17799.

» Plans de contingéncia.
 Auditoria.

Legislacio

» Noves tecnologies: ambit legal.

» Legislacié nacional i europea.

- LOPD.

- Comerg electronic.

- Propietat intel-lectual.

- Signatura electronica.

- LSSice.

- Dret laboral.

- Civil/Mercantil: identitats, noms

de domini.

- Penal: ciberdelictes.

« Implicacions legals per a I'empresa.
« Riscos de no-adaptacio a la legislacio.
» Accions legals.

Projectes de seguretat

Cal assegurar de forma correcta i amb
les ultimes tecnologies I’'actiu més pre-
ciat de 'empresa: la informacio.




Professors

El professorat combina la seva activitat docent amb I’exercici professional a I'em-
presa. La seva acreditacid com a experts en determinats ambits i la preparacio
pedagogica que han adquirit els capaciten com a excel-lents formadors.

DIRECTOR DEL CURS

Manel Medina Llinas
Cap d’esCERT: Spanish Computer
Emergency Response Team

PROFESSORAT

Jordi Aymerich
Director Técnic,
FESTE

Jordi Buch
Product Marketing Manager,
Safelayer Secure Communications

Domingo Cardona

Enginyer Superior de Telecomunicacions,
Consultor de Seguretat Informatica

i Comunicacions

Jordi Castella Roca
Investigador Sctyl Online World Security,
Consultor UOC

Josep Comulada
Gerent,
Grubits

Daniel Cruz Allende

Enginyer técnic en Informatica de Gestio,
Consultor de Seguretat Informatica

i Comunicacions,

esCERT-UPC

Enric Font
Project Manager Area Telcos,
GyD Ibérica

Carles Fragoso
Comunicacions i Operacions,
Centre de Supercomputacié
de Catalunya

Manuel Garcia Cervigén

Enginyer técnic en Informatica de Gestio,
Consultor de Seguretat Informatica

i Comunicacions,

esCERT-UPC

Jess Garcia

Instructor SANS,

Enginyer de Sistemes, Xarxes i Seguretat
per INTA (Institut Nacional de
Tecnica Aeroespacial)

Gema Gémez Solano

Enginyera superior en Informatica,
Consultor de Seguretat Informatica
i Comunicacions,

esCERT-UPCs

José Manuel Lépez

Project Manager Area Consultoria
y Proyectos,

GyD Ibérica

Manel Medina

Catedratic de la Universitat
Politécnica de Catalunya i Presidente
de la Associacioé d’Experts Forenses
en Tecnologies de la Informacio i
Comunicacions (AEFTIC)

Josep Paradells

Professor de I’Escola Tecnica
Superior d’Enginyers de
Telecomunicacions,

Universitat Politécnica de Catalunya

Joan Ramon Patén Martin
Enginyer superior en
Telecomunicaciones,

Consultor de Seguretat Informatica
i Comunicacions,

esCERT-UPC

Juan José Perez Mostajo
Enginyer técnic en Informatica

de Gestio,

Consultor de Seguretat Informatica
i Comunicacions,

esCERT-UPC

Francisco De Quinto

Soci del Gabinet Piqué Abogados
Asociados,

Departament de Dret

i Noves Tecnologies

Ramon Oré

Responsable de Noves Tecnologies,
Departament d’Economia i Finances
de la Generalitat de Catalunya

Andreu Riera
Fundador i CEO de Sctyl Online
World Security

Jaime Robles
Coordinador General,
RedLibre

Zane Ryan
Director General,
ITWay Ibérica

Juan Salom

Comandant en Cap del Grup
d’Investigacié del Departament
de Delictes Telematics,
Guardia Civil

Titulacio

Els participants que hagin assistit al 80% de
les hores lectives i que superin I’avaluacio
corresponent, rebran el Diploma en Tecno-
logies de Seguretat Informatica del Programa
Master de I’Institut Catala de Tecnologia.
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Més Informacio

Desenvolupament

ANY ACADEMIC

data d’inici data final

20 octubre 04 juny 05

durada

270 h lectives
+ 80 h projecte

horari

dl., de. i dv.
de 18.30 2 21.30 h

SESSIO INFORMATIVA: 29 DE SETEMBRE DE 2004 A LES 19 h

Les sessions informatives serveixen per exposar, d’una manera directa, els continguts i

|'aplicacié de cada curs.

Per accedir al curs cal presentar la sol-licitud d’admissié i, si s’escau, mantenir una
entrevista personal amb el/la director/a del Master/Postgrau o amb el/la responsable del

programa

Serveis complementaris

BORSA DE TREBALL

Amb el servei de Borsa de Treball les
empreses i els participants tenen a la
seva disposicié una eina eficagc per
entrar en contacte amb un ampli
ventall de perfils professionals,
d’ofertes laborals i de practiques
que tenen com a denominador comu
la formacié de I'ICT.

El servei esta adregat a tots els par-
ticipants en les accions formatives
de I'ICT sempre que no hagin estat
matriculats per la seva empresa:

- Accés a les ofertes laborals de les
empreses que s’adrecen a I'ICT
per cercar professionals formats a
I’Institut.

- Practiques en empreses: a través
dels convenis subscrits entre I'ICT i
les empreses, els participants en els
cursos del Programa Master i
Postgrau tenen la possibilitat de
complementar la seva formacié amb
practiques a I’empresa.

Amb la col-laboracié de:

scytl

CAMPUS VIRTUAL

El Campus Virtual és un entorn a
Inter-net a través del qual el partici-
pant pot accedir a espais de relacio i
comunicacié entre alumnes, forma-
dors, coor-dinadors i personal de
gestio; a la documentacié del curs; i
a espais de seguiment del seu pro-
cés formatiu.

COMUNITATS VIRTUALS

Les comunitats sén espais virtuals
destinats a facilitar la interrelacio
entre professionals d’un sector i
posar al seu abast els millors recur-
sos existents a Internet. ICTnet dis-
posa actualment de 30 comunitats
distribuides per arees: Gestié Empre-
sarial i Qualitat, Tecnologies de la
Informacié, Enginyeria i Informatica
Industrial, Medi Ambient i Legal.

‘a

libre

Nota: L'ICT es reserva el dret de fer modificacions puntualment sobre la informacié que apa-
reix en aquest cataleg. En qualsevol cas, I'ICT garantira la qualitat del servei.

preu curs

4.800 €

-
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BIBLIOTECA DE L’ENGINYERIA

La biblioteca de I’Associacié d’Engi-
nyers Industrials de Catalunya posa a
disposicié dels participants en els
cursos un ampli fons documental i
bibliografic amb bases de dades,
monografies, revistes especialitzades
i informacio legislativa i técnica.

INSTAL-LACIONS

La seu de I’ICT, ubicada dins de I'a-
rea 22@ com a zona de fort impuls
tecnologic, gaudeix de molts acces-
sos tant a través de transport public
com privat. Les instal-lacions comp-
ten amb tots els mitjans pedagogics i
tecnics per al desenvolupament de les
accions formatives. L'ICT disposa
d’un total de 28 aules amb suport
informatic, aixi com d’una sala de
treball i un servei de cafeteria-res-
taurant.
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http://formacio.ictonline.es

o Enginyers |-

Industrials de Catalunya

Informacié i inscripcio:

Institut Catala de Tecnologia
Servei d’Orientacié Formativa:

Ciutat de Granada, 131, 08018 Barcelona
Tel. 93 485 85 93 0 93 485 85 85

A/e: formacio@ictonline.es

Fax 93 309 45 59 o 93 485 85 88
http://formacio.ictonline.es

De dilluns a divendres,
de 9 a 21 hores




